
Jeu de la Cocotte en papier : Sensibilisation à la cybersécurité

En 
quoi 

consiste 
le phishing 

(ham
eçonnage) 

par m
ail ?

A - Établir un lien 
entre correspondants

B - Envoyer un m
ail à 

plusieurs personnes
C - O

btenir des données 
personnelles frauduleusem

ent
D

 - A
ttirer des clients

Quel 
est le 

risque 
d’utiliser 

des logiciels 
piratés ?

A - Obtenir 
des mises à jour 

gratuites
B - Avoir accès à plus de 

fonctionnalités
C - Augmenter le risque 

d’infection par des malwares 
(logiciels malveillants)

Puis-je 
partager 

mon mot de 
passe avec 

mon supérieur ? 
A - Oui, mais je dois 
le changer ensuite 

B - Non, jamais 
C - Oui, s’il le demande 

D - Non, seul le service 
informatique le peut

Quels 
mots 
de passe 
sont 
considérés 
comme 
robustes ?
A - touLon83
B - iamlordvoldemort
C - $6pwz&OLBY23
D - trustno1

Q
uel 

est le 
risque 
d’utiliser 
le m

êm
e 

m
ot de passe 

pour tous vos 
com

ptes ? 
A - Tout oublier 
B - Si un com

pte est 
piraté, les autres aussi 
C - Trop de m

ots de passe à 
retenir 
D

 - Le hacker vous rem
erciera
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Quels 
sont 
les 
indices 
d’un email de 
phishing ?
A - Un fond d’écran 
très coloré
B - Expéditeur inconnu
C - Lien suspect
D - Une promesse de voyage 
tout frais payé 

R
éponse : C

R
ép
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se

 : 
B

Réponse : C

Réponse : B Réponse : C
R

éponse : B
R
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: B
 e

t C

Réponses : B, C et D

https://capsi.tech
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Suivez-nous

Cellule 
d’Appui à la 

Protection des 
Systèmes 

d’Information
de la Région 
PACA

• Pour jouer, placez vos doigts à l’intérieur des petits chapeaux.

• Demandez à un joueur un chiffre entre 1 et 10.

• Faites bouger la cocotte le nombre de fois correspondant au chiffre choisi.

• Une fois que le compte est bon, demandez de choisir l’une des images.

• À vous de lui poser la question correspondante en soulevant l’image.

Amusez-vous tout en apprenant !



Jeu de la Cocotte en papier : Sensibilisation à la cybersécurité

Q
uelles 

affi
rm

a-
tions 

sont vraies 
à propos 

d’un virus 
inform

atique ? 
A - Prend le contrôle 

sur l’ordinateur
B - Se propage via le réseau 

C - U
n anti-virus l’em

pêche 
toujours 

D
 - D

étruit tous les fi
chiers

Quels 
sont 

les 
objectifs 

d’une 
politique 

de sécurité 
informatique ? 

A - Confidentialité, 
intégrité, disponibilité 

B - Réduire les coûts 
C - Accélérer le partage des 

données
D - Restreindre l’accès aux 

personnes autorisées

Qu’est 
ce 

qu’une 
vulnérabilité 
«zero-day» ?

A - Une chasse aux 
trésors numériques

B - Une faille trouvée en 
un jour

C - Une faille non corrigée par 
l’éditeur

D - Une faille trouvée en moins d’un 
jour

Qu’est-
ce que le 
quishing ? 
A - Une 
discipline 
sportive
B - L’utilisation non 
autorisée de clés USB
C - Une tentative de phishing 
via de faux QR Code
D - Une tentative d’attaque via de 
faux cables de recharges de téléphone

Q
uelles 

m
esures 

prendre en 
cas d’attaque 
par 
rançongiciel ?
A - Payer la rançon
B - Restaurer les données 
via les sauvegardes non 
corrom

pues
C - Isoler les systèm

es infectés
D

 - D
ésactiver tous les pares-feux
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Comment 
appelle-
t-on un 
programme 
malveillant qui 
se cache dans un 
logiciel légitime ?
A - Un ver informatique
B - Un cheval de Troie
C - Un ransomware
D - Un spyware

R
éponses :  A et B

R
ép
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se

 : 
A

Réponses : A et D 

Réponse : C Réponse : C
R

éponse s : B et C
R
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: A
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Réponse : B

https://capsi.tech
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Suivez-nous

Cellule 
d’Appui à la 

Protection des 
Systèmes 

d’Information
de la Région 
PACA

•	 Pour jouer, placez vos doigts à l’intérieur des petits chapeaux.

•	 Demandez à un joueur un chiffre entre 1 et 10.

•	 Faites bouger la cocotte le nombre de fois correspondant au chiffre choisi.

•	 Une fois que le compte est bon, demandez de choisir l’une des images.

•	 À vous de lui poser la question correspondante en soulevant l’image.

Amusez-vous tout en apprenant !



Jeu de la Cocotte en papier : Sensibilisation au RGPD

  
La désignation 

d’un D
PO

 est 
obligatoire pour 

tout organism
e qui 

traite des données à 
caractère personnel

V
R

A
I ou FA

U
X

 ?

Qui 
détermine 
la finalité 

(objectif) du 
traitement ?

A - DPO
B - Responsable du 

traitement 
C - CNIL sur demande du 

responsable du traitement

 
 

Une 
information 

ne comportant 
pas de nom 

ni de prénom 
peut parfois être 

considérée comme 
une donnée à caractère 

personnel 
VRAI ou FAUX ?

Il 
n’est 
pas 
possible 
de traiter 
des données 
à caractère 
personnel sans le 
consentement de la 
personne concernée
VRAI ou FAUX ?

La loi 
Inform

atique 
et libertés 
n’est plus 
applicable depuis 
l’entrée en vigueur, 
le 25 m

ai 2018,  
du R

G
PD

V
R

A
I ou FA

U
X

 ?
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 re
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Une 
violation 
de données 
personnelles 
doit être 
notifiée à la CNIL
A - Toujours 
B - Lorsqu’il y a un 
risque pour les personnes 
concernées

FA
U

X
 : La désignation d’un D

PO
 

est obligatoire uniquem
ent 

dans les cas prévus par le 
R

G
PD

. Ex : si le traitem
ent 

exige un suivi régulier 
et systém

atique à 
grande échelle 
des personnes 

concernées.

R
ép

on
se

s 
: A

 e
t C

Réponse : B

FAUX : Le traitement peut se 
fonder sur une autre base 
légale que le consente-
ment, comme l’exécu-
tion d’une mission 
d’intérêt public 
ou sauvegarde 
des intérêts 
vitaux de  
la per-
sonne.

FA
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X
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s 

: A
 e

t D

Réponse : B
Il n’est pas nécessaire de 
notifier en cas de risque 
improbable, par exemple 
: une suppression 
accidentelle des 
données est 
corrigée via une 
sauvegarde.

https://capsi.tech
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Suivez-nous

Cellule 
d’Appui à la 

Protection des 
Systèmes 

d’Information
de la Région 
PACA

•	 Pour jouer, placez vos doigts à l’intérieur des petits chapeaux.

•	 Demandez à un joueur un chiffre entre 1 et 10.

•	 Faites bouger la cocotte le nombre de fois correspondant au chiffre choisi.

•	 Une fois que le compte est bon, demandez de choisir l’une des images.

•	 À vous de lui poser la question correspondante en soulevant l’image.

Amusez-vous tout en apprenant !

VRAI : Lorsque cette information 
concerne une personne 

physique identifiée 
ou identifiable. Ex : 

via des données 
de localisation, 

des éléments 
génétiques, 

économiques 
ou sociaux.


