Exercice de gestion de
crise numerique

Cellule d'Appui a la Protection des Systemes d’Information



Les

Comprendre les spécificités de la crise
cyber

S’inscrire dans I'actualité du domaine de la
santé et du médico-social

Inscrire I'exercice dans une réflexion globale
de renforcement de la résilience

et

Partager les bonnes pratiques en cas de
crise cyber

Réfléchir aux méthodes de travail «en
dégradé »

Offrir l'opportunité aux métiers d'éprouver
leurs dispositifs de continuité d'activité.




Planning

Un exercice de gestion de crise numérique se déroule en présentiel sur une . Nous
vous invitons a déterminer le plus t6t possible la demi-journée lors de laquelle vous souhaitez
réaliser I'exercice.

Une fois |la date choisie, nous vous encourageons a désigner une qui nous
assistera dans la et dans l'identification des problématiques spécifiques a
votre structure. Ces ateliers de personnalisation sont essentiels pour élaborer le scénario de
I'exercice.

Le complice, qui ne participera pas directement le jour de I'exercice, la cellule de
crise. |l recevra une formation préalable sur 'observation avant le jour de l'exercice.

Par la suite, un nouvel atelier sera mis en place pour partager les observations faites pendant
I'exercice, dans le but de formuler une



Planning - Vue d'ensemble

Réunion(s) de

Envoi du kit participant

préparation aux participants Exercice Débriefing Envoi du bilan
Possibilité de
réaliser le retex en
Durée 2 a 3h selon le contexte 2h 1/2 heure visio
Echéances TO - 3 3 4 semaines TO - 1 semaine TO0 TO + 2h TO + 3 semaines
Dates
planifiées .1..12024 .1..12024 .1..12024 .1..12024 ..1..12024




Déroulée de

Etablissement/0G

Cellule de crise
Possibilité de réponse a ces stimulis

Envoi de stimulis
Participants : Jouer leur propre

réle pour gérer la crise en

suivant les regles de l'exercice. Questions et communication des
actions et décisions

Communique sur I’
évolution avec
I'animateur

Prestataire
Equipe d'animation

Animateur secondaire ; Animer l'exercice
en envoyant les éléments immersifs

Animateur principal : Animer et gérer
I'exercice le déroulement de I'exercice :

briefing/debriefing et répondre aux questions
des participants

Observateur : Observer et évaluer la

réaction de la cellule de crise pour le RETEX




recommandeés des

Nous préconisons entre 10 et 15 participants a I'exercice de crise
Ces differents profils sont des , NOUS vous invitons a faire participer les personnes qui
selon vous, peuvent étre lors d’'une crise :

— Directeur ou Directeur général : (responsable de la direction générale de I'organisme)
- Responsable de la Cellule de Crise

— Un(e) secrétaire de crise (assistant(e) de direction, intendance...)
- Gestion de la Main Courante

— Un(e) Responsable de laDSI / DSN, RSSI / OSSI ou équivalent
— Unréférent juridique / DPO

— Desreprésentant des différents métiers de l'organisme (responsable communication, RH, qualiteé,
chefs de service, médecin coordinateur...)

— Desreprésentants de la gouvernance des établissements rattaches



a mettre en

Déterminer le que vous souhaitez réaliser
|dentifier les nécessaires a l'exercice et bloquer leurs agendas
Réserver une pour I'animation de I'exercice

Participation de la personne en charge de la planification de cet exercice a la
pour la personnalisation de |'exercice

Diffuser le a vos participants une semaine avant I'exercice (vous pouvez
imprimer le kit et le mettre a disposition lors de I'exercice)

Vous avez la possibilité de mettre a disposition de vos participants, toute
(processus, procédures...) le jour de I'exercice



P s suffit de prendre contact avec léquipe
CAPSI qui vous proposera des dates de participation.

Sivous souhaitez aller plus oin, sachez quevous pouvez devenir ambassadeur
CAPSI (sur la base du volontariat) et déployer vous-méme cet escape game
dans votre établissement ! Nous pouvons pour cela vous former et, au choix,
vous préter un kit de jeu pour 1 mois ou vous accompagner dans la création de
votre propre kit de jeu (et C'est trés simple, il suffit de 4 vieux PC portables, d'une
ebcam et de qu

ion de
cet escape gome.
créé par le GRADeS
Pays de la Loire en
collaboration avec
Orange Cyberfense, a
été financée par I'ARS PACA sous limpulsion de
Uéquipe CAPSI
€n tant que professionnels du secteur
de la santé de la région PACA, vous
pouvez donc en bénéficier
gratuitement !

CAPSI

CONTACT i . =
i@ https://capsitech

PRINCIPES

Pendant une aventure collective de 45 minutes, immergez

vos collaborateurs dans Lunivers CRACKN HACK dans
le but de résoudre collectivement énigme qui vous
est proposée en vous mettant dans la peau d'un
pirate numérique. Nul besoin d'étre un spécialiste de
linformatique: il s'agira plutdt de faire confiance a son
instinct et a son bon sens pour mener a bien la mission
proposée au groupe.

OBIECTIFS

® Un format ludique de sensibilisation 3 la sécurité

numérique qui donne loccasion A chaque collaborateur

diexpérimenter et de mettre en pratique les régles d'hygiéne
numérique

® Un moment collaboratif et de cohésion de groupe oii chaque joueur
apporte sa contribution pour permettre au groupe de résoudre collectivement
Vénigme qui Lui est proposée

 Une expérience de formation originale & la cybersécurité et aux gestes
barrieres pour limiter au quotidien (a prise de risques a loccasion des
usages numériques tant personnels que professionnelles

® Un temps déchange autour des bonnes pratiques pour
permettre a chaque collaborateur d'étre informé et acteur de la
chaine de sécurité numérique de son organisation.

et outils a votre

Tentez l'expérience!

Découvrez les grands principes de la sécurité
en passant du cdté obscur.

Prét arelever le défi ?

]

CRACK’N HACK

Escape Game
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e o o
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THEMATIQUES

Cybersécurité @ Hygiene
numérique e Gestes barrieres aux
risques numériques e Sécuriser les usages
numériques e Acquéri les réflexes d'un usage

numérique responsable e Prendre conscience
de son réle au sein de

la chaine de sécurité

numérique e Devenir

acteur de la sécurité

numérique de son

établissement ou de sa

structure
)
e oo
e o o« DUREE

® 45 minutes de jeu pour un groupe

de 4 36 personnes.
15 minutes d'échanges et de débriefing
enfin de séance avec les participants.

[ — Shstha

aux
PR numériques
Acquérir les réflexes B
d'un usage numérique .
responsable Sécuriser
les usages
numériques

‘ numérique

Faux phishing

Jouer son réle au sein
de la chaine de sécurité
numérique

Etre un acteur
responsable et informé
de la sécurité numérique
de son établissement ou
de sa structure

: capsigies-sud.fr
e —

INFORMEZ-VOUS et faites adopter les

bonsr par votre éq
Comm L o —————
vos utilisateurs sur notre plateforme numérique régionale de formation
PACA
Quand? . d ehobs .
thames sur lesquets vous souhaitez former vos équipes.
ou?
Pour quoi faire 7 contribuez 3 renforcer La chaine de séc

de votre établissement et rendez vos équipes et collaborateurs acteurs

autres choses a faire!
Nous sommes conscients que votre temps
est précieux mais chacun a un réle & jouer
ians la sécurité numérique des activités
professionnelles. Aussl, soyez rassurés,
chaque module de formation ne dure pas plus.
de quelques minutes.

Plateforme régionale CAPSI
FORMATION ET SENSIBILISATION
a la sécurité numérique

CAPS

IR ——

Principes pour disposer de notre solution

dans votre établissem

Faites-
‘adapté 3 vos besoins.

disposition pour vous aider.

de formation.

nécessaire.

de formation et de sensibilisation.

Objectifs

numérique. Evaluer la maturité et Lo pertinence de vos campagnes de
formation a Uaide des outils de faux phishing.

Intéréts

de.

relances réguliéres.

télétravail
+ Des contenus ludiques et accessibles.

progression.



et outils a votre :




Merci

Nous contacter : Innovation e-Santé Sud

https://capsi.tech

Page LinkedIn : https://www.linkedin.com/showcase/capsi-paca



mailto:capsi@ies-sud.fr
https://capsi.tech

