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Une campagne de faux phishing se traduit par l’envoi  
d’un pseudo mail frauduleux aux membres de votre 
établissement. (Il s’agit d’un tir à blanc : ce mail ne contient aucune charge 
virale ni malveillante et ne présente aucun risque pour votre système d’information)

Une telle campagne a plusieurs objectifs : 
- Débuter une sensibilisation de votre personnel face 

aux dangers du phishing,
- Évaluer la vulnérabilité de votre établissement face 

à cette technique d’intrusion. 

Campagne de faux phishing
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Les préalables

Pour réaliser une campagne de faux phishing, vous allez devoir : 

- Choisir l’un des modèles de mails pseudo-frauduleux dont vous trouverez les copies d'écran ci-après dans ce 
document

- Nous donner le nom de domaine que vous souhaitez utiliser et qu’il faudra white listé pour permettre la réception par 
vos utilisateurs 

- Nous transmettre via notre outil de dépôt sécurisé BlueFiles, sous format CSV ou XLSX, la liste de vos utilisateurs 
(nom, prénom, adresse mail, nom de l’établissement) 

- Nous transmettre les dates de début et de fin de campagne 
- Optionnel : nous transmettre le logo de votre établissement pour personnaliser le mail envoyé

Une fois votre campagne terminée, l’équipe CAPSI vous transmettra le rapport de statistique de votre établissement pour 
connaître le taux de piégé. 

Nous vous conseillons de réaliser une campagne de sensibilisation à la suite de cette campagne de phishing. 

N’hésitez pas à contacter l’équipe CAPSI pour connaître les modalités de lancement d’une campagne de sensibilisation. 
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Liste des noms de domaine possibles

- 7eams.com

- aqple.fr

- candidat.me

- communication.com

- confidentiels.zip

- coom.site

- files12.zip

- goomail.email

- health-security.me

- j02024.com

- mes-billets.net

- mes-commandes.net

- mon-profil.org

- neltlfix.com

- office36o.com

- oflice365.net

- oftice365.net

- olfice365.com

- oftice365.net

- salaires.zip

- sante.email

- securite-sante.com

- securite-sante.net

- support-si.net

- track-colis.net

- ups-security.net

- votre-profil.com

- vvtransfert.net 

- www.llnkedin.com



Le faux phishing simple se caractérise par 
l’envoi vers vos utilisateurs d’un des mails 
ci-dessous. Ils seront piégés si en ouvrant ce 
courriel ils cliquent sur le bouton d’accès ou le 
lien contenu dans le message. 
L’utilisateur piégé verra alors s’afficher un 
message lui expliquant comment il aurait pu 
repérer le mail frauduleux et un parcours de 
sensibilisation court lui est proposé.

Faux Phishing Simple
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Exemples de faux phishing simple



8



9



On évoque le Phishing avancé lorsqu’il est demandé à 
votre utilisateur de réaliser plusieurs actions : 

- Ouvrir le courriel qui lui est adressé
- Y entrer ses identifiants et mot de passe pour 

accéder au contenu du mail. 

Une fois ces actions réalisées, s’ouvrira sur l’écran 
de votre collaborateur un module court de 
sensibilisation.  

Faux Phishing Avancé (1)03
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Etape 1 : Votre collaborateur clique sur le 
mail frauduleux. 

Format classique d’un faux phishing avancé

Etape 2 : Si votre collaborateur entre ses identifiants de 
connexion, il est redirigé vers un module de 
sensibilisation au repérage du phishing
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Exemples de faux phishings Avancés
Thème : Social
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Thème : Contact hiérarchie
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Thème : Personnel
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Thème : JO 2024
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Thème : Football



Il est possible d’avoir accès à un autre type de faux 
phishing avancé : le principe du piège reste le même, à 
savoir : ouvrir le mail, entrer ses identifiants et mot de 
passe pour connaître le contenu du mail. 

Ici il est question d’envoi de mails aléatoires. En effet, pour 
éviter que vos collaborateurs déjà piégés alertent leurs 
collègues, nous vous proposons d’envoyer des faux mails 
frauduleux différents de façon aléatoire tout en gardant la 
même suite (Microsoft / Google / Linkedin)

Faux Phishing Avancé (2)
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Environnement Microsoft
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Environnement Google 
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Linkedin



Le module  de faux phishing santé garde le principe 
d’un faux phishing avancé : ouvrir le mail, y entrer ses 
identifiants et mot de passe pour connaître le contenu 
du mail et vous voilà piégé. 

Ici, il est question de faux mails frauduleux axés santé. 
A noter que vous pouvez nous transmettre le logo de 
votre établissement qui sera intégré dans le mail pour 
le rendre plus réaliste. 

Faux Phishing Santé05
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Faux Phishing axé santé
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Des rapports de statistiques de taux de clics et 
d’utilisateurs piégés vous sont envoyés en fin de 
campagne.

Rapport de statistiques06
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Exemple de rapport 

Il est à noter dans cet exemple, que les utilisateurs les plus “dangereux” sont les 10 personnes “Cliqués et Piégé”. 
En effet, “Cliqué, Piégé et Terminé”, signifie que votre utilisateur s’est fait piégé par le mail frauduleux et a suivi le 
module de sensibilisation. 
L’utilisateur “Cliqué et Piégé” s’est fait piégé mais n’est pas allé au bout du module de formation.



Vous souhaitez organiser une campagne de faux phishing ?

Contacter l’équipe CAPSI qui vous aidera à organiser cette campagne de sensibilisation et pourra également vous aider à mettre 

en oeuvre au profit de vos utilisateurs une campagne de formation à l'hygiène numérique destinée à acquérir les gestes barrières 

pour éviter un incident numérique au sein de vos établissements.

Nous vous invitons à remplir ce formulaire pour connaître votre choix : Formulaire de création d'une campagne de faux phishing

Ces campagnes de formation mais également ces opérations de faux phishing sont réalisées à l’aide de la plateforme régionale 

CAPSI de formation et de sensibilisation à la sécurité numérique administrée par l’équipe CAPSI.

Ces ressources mutualisées sont accessibles gratuitement à tous les établissements sanitaires et médico-sociaux de la région 

PACA grâce au financement conjoint de l’ARS PACA et du GRADeS PACA innovation e-Santé Sud dont le centre de ressources 

régional CAPSI fait partie.
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https://docs.google.com/forms/d/e/1FAIpQLSd0GgxrkhXkzDXfdOQivBCkVaxSPCExX4f1gk0L4nWNK99d2g/viewform?usp=sf_link
https://www.paca.ars.sante.fr/
https://ies-sud.fr/
https://capsi.tech/
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Merci


