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Continuité d’activité ? Késako ?

Le plan de continuité d'activité (PCA) est l'ensemble des mesures permettant à une organisation en cas 

d'évènement majeur perturbant gravement son fonctionnement normal  :

○ d'organiser la poursuite de ses tâches opérationnelles ; 

○ d'assurer le maintien et la continuité de ses activités essentielles (y compris mode dégradé ) ; 

○ de préparer la sortie de crise et la reprise planifiée de son activité.
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La gestion de la continuité d’activité est définie comme un « processus de management holistique qui
identifie les menaces potentielles pour une organisation, ainsi que les impacts que ces menaces, si
elles se concrétisent, peuvent avoir sur les opérations liées à l’activité de l’organisation, et qui fournit
un cadre pour construire la résilience de l’organisation, avec une capacité de réponse efficace
préservant les intérêts de ses principales parties prenantes, sa réputation, sa marque et ses activités
productrices de valeurs» - Définition de la norme ISO 22301 : 2012



La continuité d’activité : une démarche d’amélioration continue
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Planifier

(Plan)

Déployer

(Do)

Vérifier

(Check)

Ajuster
(Act)

Parties
prenantes

Prestataires

Fournisseurs

Clients

Autorités publiques 
et privées

Services et
collaborateurs

Partenaires

Exigences

SMCA 
(Système de 
Management 

de la 
Continuité 
d’Activité)

➢ Définir un comité de 
pilotage et un sponsor

➢ Recenser les actifs et 
processus essentiels

➢ Etudier les risques

➢ Définir solutions de 
secours

➢ Définir politiques et 
procédures

➢ Définir organisation, 
rôles et responsabilités

➢ Définir les indicateurs, 
exercices et contrôles

➢ Former les équipes

➢ Superviser les 
indicateurs

➢ Conduire les exercices, 
contrôles,  tests et 
audits internes

➢ Réunir le comité de suivi

➢ Remédier aux 
insuffisances 
constatées

➢ Améliorer l’efficacité du 
SMCA



Le SMCA : une démarche normalisée
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Etablir, mettre en œuvre, maintenir et 
améliorer un SMCA

Détermination des moyens de mise en 
œuvre

Directives et bonnes pratiques liées à la 
continuité des activités IT  (Prévenir, détecter 
incidents, réponse, reprise suite à sinistre)
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ISO 
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management

Continuité 
d’activité



Le SMCA : les principaux composants du dispositif
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La construction du plan de continuité 
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Une étape préalable essentielle : 
l’identification du sponsor du PCA

Source : 
SGDSN

Etape 1 Etape 2 Etape 3



ETAPE 1 : 

Contexte et Besoins01
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ETAPE 1 : Planification de la démarche de continuité 
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Fixer le périmètre

• Géographique

• Fonctionnel

Identifier les 
ressources essentielles

• Processus clefs et 
activités critiques

• Cartographie des 
ressources vitales

Déterminer les attentes 
des parties prenantes

• Besoins de sécurité 
minimum 
indispensable

• Appétence au risque

Identification des 
risques

• Scénarios 
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• Cartographie 
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ETAPE 1 : Exemple de tableau de collecte des informations pour le PCI

9 Source : PGSSI-S : Guide PCI



ETAPE 2 : 

Définir la stratégie de 
continuité02
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ETAPE 2 : Stratégie de continuité 
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Objectifs de 
continuité

• Pour chaque 
activité 
essentielle

Stratégie de 
réponse

• Réponse à 
incident

• Scénarii de 
remédiation

Solutions de 
réponse

• Mode 
dégradé

• Ressources 
mobilisables

Construire les 
politiques de 

continuité

• Politique chapeau

• Procédures 
opérationnelles

• Modalités de 
déclenchement 

Organisation de la 
continuité

• Définir rôles et 
responsabilités

• Définir indicateurs

• Former les équipes

Evaluation de la 
politique de 
continuité

• Elaborer modalités 
de tests et exercices 
de Contrôles

Métiers

Sponsor

Comité 
de 

pilotage

PCA

PRA

PCI



ETAPE 2 : Stratégie de continuité 
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Synoptique de mise en œuvre de la continuité Source : 
SGDSN



ETAPE 2 : Stratégie de continuité 
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Synoptique de traitement d’un incident impactant la continuité de fonctionnement du SI

Source : PGSSI-S : Guide PCI



ETAPE 3 : 

Superviser la continuité03
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ETAPE 3 : Evaluation de la  continuité 
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Superviser la 
continuité

• Indicateurs

• Suivi des incidents

Conduire les 
exercices de 

continuité

• Alertes, incidents

• Test périodiques du 
PCA et plans 
associés

Suivi de la continuité

• Comité de suivi

• Audits internes

• Amélioration 
continue du PCA

Métiers

Sponsor

Comité 
de 

pilotage

Objectif :
Faire vivre et maintenir en condition opérationnelle son plan de continuité d’activité



Pour aller plus loin :

Eléments d’information supplémentaires :

Club de la continuité d’activité ;
ANSSI, SGDSN ;
ENISA ;
CLUSIF
ANAP : Elaboration du Plan de continuité informatique d’un GHT (PCA et PRA)
IESF : Plan de continuité d’activité
SGDSN : Guide pour réaliser un plan de continuité d’activité
ANS : Guide pratique Plan de Continuité Informatique

Nous contacter : Innovation e-Santé Sud – GRADeS PACA

capsi@ies-sud.fr

https://capsi.tech

Page LinkedIn : https://www.linkedin.com/showcase/capsi-paca

https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_guide_pci_v1.0.pdf
https://www.iesf.fr/offres/doc_inline_src/752/Cahier_24_PCA.pdf
http://www.sgdsn.gouv.fr/uploads/2016/10/guide-pca-sgdsn-110613-normal.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/pgssi-s_guide_pci_v1.0.pdf

