
LL’hameçonnage’hameçonnage est une techniquetechnique parpar laquellelaquelle un un 
attaquantattaquant va essayer d’obtenir illégalement des 
infomations ou de vous faire réaliser des actions contre contre 

vous ou votre entreprise.
L’objectifL’objectif du hameçonnagehameçonnage (phishing) est généralement de vous dérober des données (identifiants de connexion, mots dede passe,passe, données 
bancaires...)bancaires...) ou de vousvous fairefaire réaliser des actions comme l’installation d’un logiciel malveillant. La forme la plus connue pour ces attaquesttaques est 
l’e-mail mais vous pouvez également être ciblés via d’autres suppol’e-mail mais vous pouvez également être ciblés via d’autres supports : SMS, appel téléphonique, fausse publicité, messagerie instantannée...: SMS, appel téléphonique, fausse publicité, messagerie instantannée...
SSoyezoyez toujours attentifsttentifs auxaux détails et ne réagissez jamais dans l’urgence : êtes-vous certain de l’identité de la personne vous contactantcontactant ? Le 

style d’écriture correspond-il à l’émetteur ? Le message est-il suspect ? La demande est-elle inhabituelle ? Le lien est-il correct ?style d’écriture correspond-il à l’émetteur ? Le message est-il suspect ? La demande est-elle inhabituelle ? Le lien est-il correct ?style d’écriture correspond-il à l’émetteur ? Le message est-il suspect ? La demande est-elle inhabituelle ? Le lien est-il correct ?
En cas de doute, ne cliquez pas, ne donnez aucune informEn cas de doute, ne cliquez pas, ne donnez aucune information et contactez votre support informatique.
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Cellule d’Appui à la Protection des Systèmes d’Information

âme sensible s’abstenir. 
Voici une VV victime de 
l’hameçonnage


